ZARZADZENIE Nr 50/2017
WOJTA GMINY WIELGOMLYNY

z dnia 1%%7 mkl@{&

w sprawie wprowadzenia ,,Instrukeji post¢powania z kluczami
oraz zabezpieczenia pomieszczen w budynkach Urz¢edu Gminy w
Wielgomlynach”

Na podstawie art. 30 ust. 2 pkt. 3 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (T.j. Dz. U. z 2016 r. poz. 446; zm.: Dz. U. z 2016 r. poz. 1579 i poz. 1948 oraz z
2017 r. poz. 730 i poz. 935.) w zwiazku z art.36 ust.1 ust ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz.U. z 2016 poz. 922 ) zarzadza sig, co nastgpuje:

§ 1. Wprowadza si¢ do uzytku wewnetrznego ,,Instrukcje postepowania z
kluczami oraz zabezpieczenia pomieszczen w budynkach Urzedu Gminy w
Wielgomtynach ”, stanowiacg zatacznik do niniejszego
zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ wszystkim pracownikom Urzedu
Gminy w Wielgomtynach.

§ 3. Nadz6r nad realizacjg zarzadzenia powierza sie Sekretarzowi Gminy.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Instrukeja postepowania z kluczami oraz zabezpieczenia
pomieszczen w budynkach Urzedu Gminy w Wielgomlynach

Rozdzial 1

Postanowienia ogolne

§ 1. Uzyte w niniejszej instrukcji okreslenia oznaczaja:
1) Urzad — Urzad Gminy w Wielgomtynach;
2) Wojt Gminy — Wéjt Gminy Wielgomtyny;
3) Sekretarz Gminy- Sekretarz Gminy Wielgomtyny,
4) strefa bezpieczenstwa — pomieszczenie Informatyka i Administratora Bezpieczenstwa
Informacji Urzgdu Gminy w Wielgomtynach;
5) strefa administracyjna — pomieszczenia budynkéw Urzedu Gminy w Wielgomtynach
z wylaczeniem strefy bezpieczenstwa,
6) pracownik — pracownik Urzgdu Gminy w Wielgomtynach;

§ 2. Niniejsza instrukcja dotyczy dwéch budynkéw Urzedu potozonych przy ulicach:
1) Rynek 1

Rozdzial 11

Dozor obiektu

§ 3. 1. Budynki Urzgdu wyposazone sg w urzadzenia alarmowe i podlegajg
catodobowemu monitorowaniu i ochronie przez agencje ochrony;
2. Zakres obowiazkow agencji okresla zawarta umowa.
3. Z uwagi na publiczny charakter Urzgdu w czasie jego pracy nie obowiazuje system
przepustek, ani tez inny system okreslajgcy uprawnienia do wejscia, przebywania i wyjscia
z budynku.
4.Zobowigzuje si¢ pracownikoéw w godzinach pracy Urzedu do:

1) zwracania uwagi na zachowanie 0sob wchodzacych i wychodzacych z Urzedu;

2) reagowania na wejscie do budynkéw i przebywania i przebywania w strefie
administracyjnej 0s6b bedacych pod wplywem dziatania alkoholu lub innych $rodkéw
odurzajacych;

3) reagowania na préby niszczenia, wynoszenia lub wywozenia mienia z budynkéw Urzedu;

4) reagowania na préby wnoszenia do budynku lub wwozenia do strefy administracyjnej
przedmiotow niebezpiecznych, materialéw lub substancji budzacych podejrzenie itp.;

5) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb ( Policja,
Straz Pozarna, Pogotowie Ratunkowe) o zaobserwowanych probach stworzenia zagrozenia
dla zycia i zdrowia, a takze utraty lub zniszczenia mienia;
5.Zobowiazuje si¢ sprzataczke w strefie administracyjnej poza
rozkladem czasu pracy Urzedu w taki sposob, by wykonywata nizej wymienione
czynnosci:

1) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowigzkéw;

2) sprawdzanie zamknig¢ drzwi i okien oraz stosowanych zabezpieczen;

3) sprawdzanie stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno-

sanitarnych;



4) podejmowanie natychmiastowych czynno$ci wyjasniajacych w przypadku
zaobserwowania obecnosci w strefie administracyjnej 0s6b nie bedacych pracownikami
Urzedu;

5) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich stuzb (Policja, Straz
Pozarna, Pogotowie Ratunkowe) o zaobserwowanych prébach stworzenia zagrozenia dla
zycia, zdrowia oraz utraty lub zniszczenia mienia.

Rozdzial 111

Zabezpieczenie pomieszczen, procedura post¢powania
z Kluczami i kodami cyfrowymi do systemu alarmowego

§ 4.1. Wyznacza si¢ sprzataczke lub upowaznionego pracownika Urzedu do
rozkodowywania systemu alarmowego i otwarcia strefy administracyjnej przed rozpoczeciem
pracy pracownikéw, nie wezesniej niz 30 minut przed godzing rozpoczecia pracy Urzedu.
Wzér upowaznienia do zarzadzania kluczami oraz kodem cyfrowym do systemu
alarmowego stanowi zalacznik nr 1 do niniejszej Instrukeji.

2. Do obowigzkow sprzataczki lub upowaznionego pracownika Urzedu nalezy wydawanie
kluczy od pomieszczen biurowych i administracyjnych pracownikom Urzedu
rozpoczynajacym pracg za poswiadczeniem w odpowiednim rejestrze oraz przyjmowanie
zdawanych kluczy przez pracownikéw na koniec dnia pracy Urzedu za po$wiadczeniem w
rejestrze.

Wzor rejestru, o ktérym mowa w ust. 2 stanowi zalgcznik nr 2 do niniejszej instrukeji.
3. Po wydaniu kluczy pracownikom pozostale klucze przechowywane sa w zamknigtej
szafce na klucze nad ktérymi nadz6r sprawuje wyznaczony pracownik Urzedu.

4. Sprzataczke upowaznia si¢ do zamknigcia dostepu zewngtrznego do strefy
administracyjnej 15 minut po zakonczeniu pracy oraz do zataczenia systemu alarmowego po
zakonczeniu pracy Urzedu.

§ 5. 1. Pracownik, ktéry pobrat klucz do pomieszczenia biurowego, przed otwarciem
zamka sprawdza od strony wizualnej stan tych zamkéw, a takze uzywanych plomb (jezeli
takie sg przewidziane).

2. Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, pracownicy
sprawdzajg stan zastosowanych zabezpieczen sprzgtu biurowego i komputerowego,
dokumentacji i innego wyposazenia.

3. W przypadku stwierdzenia nieprawidiowosci lub naruszenia stanu zabezpieczen,

o ktérych mowa w ust. 1 i ust. 2, pracownik, ktéry to stwierdzit natychmiast powiadamia

0 tym swojego bezposredniego przetozonego.

4. Od momentu pobrania kluczy do momentu ich zdania na pracownikach urzedujacych

w tych pomieszczeniach spoczywa petna odpowiedzialno$é za ich zabezpieczenie.

5. Zabrania si¢ pracownikom samodzielnego dorabiania kluczy do pomieszczen i budynkow
Urzedu.

6. Zabrania si¢ pozostawiania kluczy w zamkach od drzwi podczas obecnoéei i nicobecnosci
pracownika w pomieszczeniu.

7. Zabrania si¢ udostgpniania kluczy osobom nieupowaznionym.

8. Zabrania si¢ pozostawiania kluczy bez dozoru.

§ 6. 1. Po zakonczeniu pracy pracownicy zobowiazani sa do uporzadkowania swoich
stanowisk pracy oraz wykonania czynnosci zabezpieczajacych adekwatnych do
zastosowanych rozwigzan technicznych i organizacyjnych polegajacych na:

1) schowaniu i zabezpieczeniu dokumentac;ji;
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2) zabezpieczenia komputerow i no$nikéw informacji;
3) wylaczeniu wszystkich urzadzen energetycznych zasilanych energig elektryczng
(czajniki, wentylatory itp.) zgodnie z zasadami bhp;
4) zamknigciu okien i drzwi;
5) zdaniu, za pokwitowaniem, kluczy od pomieszczen biurowych i administracyjnych
Sprzataczce.
2. Klucze od biurek i szaf biurowych sa w posiadaniu pracownikow, ktérzy ponosza pelna
odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

§ 7. 1. Do otwierania pomieszczen dla potrzeb wykonania czynnosci zwigzanych ze
sprzataniem wykorzystywane sg klucze zdane przez pracownikow.
2. Klucze do pomieszczen sprzgtaczka przechowuje w zamknietej szafie na
klucz.

§ 8. 1. Klucze zapasowe do wszystkich pomieszczen Urzedu sg zabezpieczone
1 przechowywane w szafie metalowe;j.
2. Wydawanie kluczy zapasowych pracownikom moze odbywa¢ sie tylko w uzasadnionych
sytuacjach oraz w przypadkach awaryjnych za pisemnym pokwitowaniem.
3. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwréci¢ do Referatu
Organizacyjnego.
4. Prawo do otwierania wszystkich pomieszczen biurowych i administracyjnych wewnatrz
budynkéw Urzedu Gminy dla skontrolowania przestrzegania przez pracownikow postanowieri
niniejszej procedury posiadaja:

1) Wéjt Gminy

2) Sekretarz Gminy

3) Administrator Bezpieczenstwa Informacji.

Rozdzial IV
Strefa bezpieczenstwa

§ 9. 1. Wejscie i dostep do strefy bezpieczenstwa zabezpieczony jest oddzielnymi
drzwiami wejéciowymi .
2. Klueze do strefy bezpieczenstwa sg w posiadaniu informatyka i pracownika ochrony
informacji, ktérzy ponosza catkowita odpowiedzialno$é za ich przechowywanie i nalezyte
zabezpieczenie.
3. Strefa bezpieczenstwa sprzatana jest wylacznie w godzinach pracy Urzedu i w obecnosci
zatrudnionych tam pracownikow.
4. Klucz zapasowy jest zdeponowany w szafie metalowe;j,

Rozdzial V

II Budynek Urz¢du Gminy i pomieszczen biurowych Gminnego O$rodka
Pomocy Spolecznej w Wielgomlynach.

§ 10. 1. Klucze do budynku sa w szafce na klucze w I budynku natomiast do pomieszczen
biurowych Gminnego Osrodka Pomocy Spoltecznej w Wielgomlynach w dyspozycji
kierownika Gminnego Osrodka Pomocy Spolecznej.

2. Nadz6r nad kluczami oraz zabezpieczeniem pomieszczen biurowych Gminnego Osrodka

Pomocy Spotecznej odpowiada Kierownik .
\



Rozdzial VII
Postanowienia koncowe

§ 11. Otwarcie Urzedu w soboty, niedziele oraz $wigta mozliwe jest wylgcznie
w uzasadnionych przypadkach za wiedza i zgodg Wéjta Gminy lub Sekretarza Gminy, a w
godzinach nocnych (tj. w godz. Od 22.00 do 6.00) zobowigzana jest do telefonicznego
powiadomienia o powyzszym agencje ochrony.

§ 12. Pracownicy jednostek organizacyjnych lub innych organizacji majacych siedzib¢ w budynku
Urzedu zobowigzani sa do:

1) przestrzegania niniejszej instrukcji;

2) zglaszania kazdorazowo koniecznosci pracy poza wyznaczonymi godzinami pracy urzedu
Sekretarzowi Gminy.

3) w przypadku koniecznosci uzyskania statego wydluzenia godzin pracy lub koniecznosci pracy w
dni wolne kierownik jednostki organizacyjnej lub innej instytucji majgcej siedzibe w budynku urzedu
zwraca si¢ z prosba na pismie o stale wydtuzenie godzin pracy do Sekretarza Gminy.

4) Po uzyskaniu zgody na pracg w godzinach nadliczbowych i dniach wolnych kierownik jednostki
organizacyjnej lub innej instytucji majacej siedzib¢ w budynku urzedu przejmuje pelng
odpowiedzialno$¢ za budynek w tych godzinach i dniach.
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Zalacznik nr 1 do
Instrukcji postepowania
z kluczami oraz zabezpieczenia
pomieszczen w budynkach
Urzedu Gminy w Wielgomlynach

Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego
Urzgdu Gminy w Wielgomtynach

Na podstawie ,,Instrukcji w sprawie postgpowania z kluczami oraz zabezpieczenia
pomieszczen w budynkach Urzgdu Gminy w Wielgomtynach™ powierzam Pani(u)
............ .zatrudnionej(mu) na stanowisku

civvreenenene.kOmplet kluczy do strefy administracyjne;j.

W skiad kompletu wchodza nastepujace klucze:

R
*) Ponadto przydzielam Pani(u) kod cyfrowy do systemu alarmowego, ktéry nalezy zachowa¢
w Scislej tajemnicy i wykorzystywa¢ zgodnie z postanowieniami w/w instrukcji.

(podpis Sekretarza Gminy)
Oswiadczam, ze przyjmuj¢ pelng odpowiedzialno$é za powierzone klucze oraz *) kod

cyfrowy do systemu alarmowego i zobowiazuje si¢ do ich wykorzystywania jedynie
w celach realizacji powierzonych mi zadan zgodnie z niniejszym upowaznieniem.

(data i podpis pracownika)
*) niepotrzebne skresli¢



Zalacznik nr 2 do Instrukcji postgpowania
z kluczami oraz zabezpieczenia
pomieszczen w budynkach Urzedu Gminy

w Wielgomiynach

Rejestr ewidencji wydawania kluczy

Data Numer | Pobranie Godzina | Imie i nazwisko Podpis
pokoju | kluczy pobrania pobierajacego
klucz




