
ZARZADZENIf, NR 472017

W6JIA GIm{Y WIELGoMLYNY

z dnia 05 czerwc 2017 r.

w sprawie audytu i monitoringu systemu teleirformatycznego w zakresie bezpieczehstwa
informacji slui4cycb reelizacji zadai publicznych w UrzQdzie Gminy w Wielgomlynach

Na podstawie an, 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzqdzie gminnym (Dz. U- z 20 | 6 r.,
poz.446 ze afi.) or^z $ 20 usl.l i ust.2 pkt 14 rozporzqdzenia Rady Ministrow z dnia 12 kwietnia
2012 r. W sprawie Krajowych Ram InteropemcyjnoSci, minimalnych *ymagari dla rejestr6w
publicznych i wymiany informacji w postaci elektronicznej omz minimalnych wymagai dla system6w
tefeinformatycznych (Dz.U, 22016 r.,poz.ll3) zarz4dzam, co nastgpuje:

$ l. l. W celu zapewnienia b€zpieczeistwa systemu teleinformatycznego okesowo bfdzie
przeprowadzany audlt wszystkich komputer6w w Urzgdzie Gminy w Wielgomtynach.

2. Zadaniem aud),tu jest kontrola zainstalowanych program6w pod k4tem legalnoSci, a talde kontrola
zasob6w dysk6w u2l,tkownik6w komputer6w.

3. W celu zabezpieczenia systemu teleinformatycznego Urzgdu Gminy w Wielgomlynach bgdzie
stosowany staly monitoring komputer6w sluzbowych pod kqtem prawidlowego ich u44kowania.

4. Wprowadza sig,,Regulamin monitoringu korzystania z komputer6w slu2bo$ych w Urzgdzie Cminy
w Wielgomlynach" - zal4cznik do niniejszego zarzqdzenia.

$ 2, Wszyscy Pracownicy Urzgdu cminy w Wielgomlynach, bgd4cy u44kownikami komputer6w,
zobowi4zani sq zlo2y6 pisemne potwierdzenie o zapoznaniu sig ztreSciq niniejszego zarz4dzenia,
cel€m wlqczenia do akt osobo\ych pmcownika.

S 3, Wykonanie zarz.?dzenia powierzam Administatorowi Bezpieczefstwa Informacji, a nadz6r
og6lny nad jego wykonaniem Sekretarzowi Gminy.

$ 4. Zarz4dzenie wchodzi w Zycie z dni€m podpisania.
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Zal4cznik do Zarz4dzenia Nr 47 12017

W6jta Cminy wielgomlyny
z dnia 05 czerwca 2017 r.

Regulomir monitoringu korzystanir z komputer6w sluzbowych w UrzQdzie Gminy w
Wielgomlynsch.

Niniejszy regulaminjest zgodny z zachowaniem prawa do prywatno(ci pracownika
uegulowanego w:

I ) Konsrytucji RP prawo do prywatnosci, przepisy art.30,3l ust.l i 2, 47 oraz 51;
2) Kodeksie Cyvilnym, ochrony dobra osobistego, jakim jest pryratno5i, w zakresie

ptzEpisbw ad,.23,24:'
3) Kodeksie Pracy - zachowany zostaje obowi4zek poszanowania godno3ci i innych d6br

osobistych pracownika wynikaj4cych z an.l I l;
4) warunkach ochony danych osobowych okreSlonych w ustawie o ochronie danych

osobo$ych.

$1. Niniejszy Regulamin ustala zasady:
l) monitorowania komputer6w sluzbowych;
2) wysylania sluzbowej poczty elektronicznej;
3) nadzoru nad bezpieczehstwem sieci lT w Urzgdzie;
4) nadzoru nad ochron4 danych osobowych w Urzgdzie.

$2. Celem wdroZenia Regulaminu jest zachowanie rdwnowagi pomi$zy uzasadnionym
interes€m pracownika do ochronyjego prywatnoSci, a prawem do ochrony bezpieczeistwa
Ungdu, tajemnicy shzbowej i mienia Pracodawcy, a w szczeg6lnoici:

l) poprawajako$ci i zgodnoSci z procedulami obowiqzuj4cymi w Urzgdzie wykonywania
pracy przez pracownik6w;

2) zabezpieczenie vasadnionych interes6w Pracodawcy;
3) ochrona bezpieczeristwa Urzgdu;
4) zabezpieczenie danych oraz mienia Pracodawcy;
5) wszelkie dane uzyskane w wyniku monitoringu przechowywane bgdq zgodnie z ustawq

o ochronie danych osobowych.

$3.1. Zabronione jest wykozystywanie przez pracownika komputera sluzbowego do cel6w
prywatnych.

2. Zabronionejest instalowanie i wykorzystywaniejakiegokolwiek oprogramowania bez
wiedzy i udzialu osob odpowiedzialnych za tego rodzaju czynnoSci w Urzgdzie. Wszelkie
dzialania pracownika w tym zakresie bgdq monitorowane.

3. Zabronionejest zapisywanie, przechowywanie na dyskach lokalnych lub zasobach
sieciowych wszelkich plik6w multimedialnych niezwiqzanych z wykon;.waniem czynnoSci
sluzborych.

4. Zabronione jest uzywanie sprzgtu komputerowego poza sie&ibami Urzgdu bez
wczeSniejszego powiadomienia Informatyka.

5. Zabronionejest wykorzystywanie polaczenia z sieciA internet do cel6w innych nii
stuibowe.



6, Zabronionajest samodzielna zmiana konfiguracji sprzqtowej zestawu i jego ustawie
systemowych bez zgody Informatyka.

7, Zabronione jest udostepnianie innym ui,,tkownikom hasel dostqpowych i ich
przcchowy ,anie w latwo dostqpnych lub widocanych miejscach.

8. Zabronionejest uiywanie no6nik6w danych nieznanego pochodzenia oraz noSnik6w
wymiany pamiqci wcze3niej nie zgloszonych do Informatyka

9. Zabrania siq samodzielnego wykonywania napraw.
10. O katdej usterce sprzqru naleiy powiadomiC Informaryka. Za dane i wykonywanie

kopii danych przechowywanych na dyskach lokalnych odpowiada u:ytkownik zestawu
komputerowego.

54. Wsz€lkie czynnolci pracownika w zakesie dzialari Pracodawcy zmierzajqcych do
poprawy jako3ci pracy z komputerem polegajqce, w szczeg6lno3ci na eliminowaniu
moiliwo6ci pobierania okreSlonych danych z Internetu, odciaieniu sieci informatycmej,
poprzez ograniczenie moiliwoSci transferu danych z lub do komputera pracownika, usuwaniu
nielegalnego oprogramowani4 blokowania dostepu do nielegalnych treici oraz kontoli
an$ryirusowej zwiEzane sq bezpoirednio z bezpieczedstwem Urzgdu i ochronq danych
osobowych, bqdq monitorowane.

95.Monitorowanie pracy pracownik6w przy wykorzystaniu komputer6w sfuibowych
bq&ie przeprowadzone na bazie dedykowanego oprogmmowania, bedecego wlasnoicie
pracodawcy, ktdry posiada do niego stosowanq licencjq.

56. Zakrcs€m monitoringu w Urzq&ie objqre sq:

l) kontrola zdarzed na komputerze uiltkownika;
2) przes)'lanie alert6w na komputer pracownika przez adminisnatora sieci informatycznej;
3) monitoring urywanych przez pracownika aplikacji;
4) moiliwo6C bloko*ania zbqdnych aplikacji, lub suon intemetowych;
5) modtoring wykonywanych przez pracownikdw wydruk6w;
6) monitoring odwiedzanych przez pracownikdw stron intemetowych;
7) motliwoid podglQdu onJine ekranu kaidego komputera w Urzedzie;
8) monitoring ruchu w sieci informatycanej (LAN, WAN) Urzqdu;
9) monitoring legalno(ci oprogramowania:
l0) powiadamianie o monitorowaniu kaidego uiytkownika po uruchornieniu kompulera;
I l) monitoring sluibowych kont poczty email. Pracodawca zastrzega sobie prawo do

kontroli teSci wyslanych i otrzymanych e-maili z konta sluibowego;
I 2) monitoring uiywania przenoinych nosnikdw danych (penddve, karty pamieci, CD-

ROM, HDD, telefony, itp.) z moiliwo3ciE blokowan4jak i odczyania ich tre(ci;
I 3) monitoring posiadanego sprzqtu w Urzedzie.

57.L Kaidemu Pracownikowi umoiliwia siq zapoznanie z pelnym t€kstem niniejszego
Regulaminu.

2. Po zapoaaniu siq zjego treSciq, pracownikjest zobowiezany do podpisania

Oswiadczenia o zapoznaniu sie zjego treJcia, kt6rego wz6r stanowi zalecznik do niniejszego
Regulaminu.
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Zatqczf k do Rcgulaminu moniloringu
korrystania z komputer6w sfuibowych

w Urz4dzie gmioy \x Widgonfynrch

OSWIADCZENIE

niiej podpisana(y) informuje, ie zapoznalem siqz?wz4&eniemw 47n0lTw6jtacrniny

Wielgomlyny z dnia 05 czprwca20l7 r. zobowiqzuje siq do przestrzegania zapis6w

Zamieszczonych w,Regulaminie monitoringu korzystania z komputer6w sfuibowych w

Urzqdzie Gminy w Wielgomtynach".

JednoczeSnie przjmuje do wiadomoSci, it informatyk monitoruje wszelkie czynno3ci

wykonywan€ na komputeNze, ruch intemetowy oraz wydruki jak i ma moiliwold zdalnej

pracy oa komputerze pracownika,
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